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1.Beschreibung

Servolution LDAP/OS2 Logon Client Modul fir Windows 2000 and Windows XP 3.0, Build
3.0.X.15
(english und german)

Die Vorgénger Versionen 1.0 — 2.1, wurden fur grof3e Umgebungen entwickelt, in denen die
Benutzerverwaltung und das File- und Print-Service auf OS/2 Servern betrieben und im
Frontoffice Windows 2000 bzw. Windows XP eingesetzt wird.

In diesen Netzwerken steht der Bedarf an GUI’s fur Installation und Konfiguration im Hintergrund,
auf der Anwenderseite hingegen sind Funktionen wie zentrale Konfiguration, einfache Mdéglichkeit
der SW-Verteilung, individuelle Anpassung in das IT-Umfeld sehr wichtig.

Genau flr diesen Einsatzbereich wurde der Servolution Logon Client entwickelt, er ist aber auf
Grund seiner sehr einfachen Handhabung auch fur den Einsatz in kleinen Netzwerken geeignet.

Mit dem Servolution Logon Client Version 3.0 wurden alle Funktionalitdten der Vorganger
Versionen tbernommen, und er ermdglicht es fur Windows 2000 und Windows XP Workstations,
sich an LDAP und OS/2 Server anzumelden.

Optional besteht die Méglichkeit, das Passwort auf anderen OS/2 und NT Domé&nen synchron zu
halten.

Mit dem Zusatzprodukt ,Servolution Sync Agent for Windows / Sync Agent fiir UNIX" besteht die
Mdoglichkeit, Benutzerkonten auf Windows Servern, Windows Doméanen (NT 4.0 / ADS) und UNIX
Servern automatisch verwalten zu lassen und als Ressourcen im OS/2 Netzwerk oder in der
LDAP Benutzerverwaltung zu integrieren.

Im Rahmen von GrofRkundenprojekten wurde der ,Servolution Migration Path* entwickelt, mit
welchem eine weiche Migration der OS/2 Server Ressourcen auf Windows und UNIX ermdglicht
wird und weiters die Benutzerverwaltung von OS/2 auf ein LDAP Directory verlagert werden
kann.

Der Servolution Logon Client sowie der Servolution Sync Agent stellt nicht nur eine optimale
Migrationshilfe dar, sondern der Vorteil, die Benutzerverwaltung von der Ressourcenverwaltung
losgeldst zu betreiben, bedeutet eine sehr entscheidende Unabhangigkeit gegeniiber Hersteller
propraterer Losungen. Somit steht Servolution auch fiir Single Sign On, Centralized User
Management und Security Management.

Weitere Informationen beztglich LDAP und den Servolution Migration Path entnehmen Sie bitte
unseren Web Sites.

http://servolution.comtarsia.com/main/de/Migration

http://www.comtarsia.com/main/de/Services/Netzwerk/Directories

Informationen Uber die Verfiigbarkeit und Funktionsumfang der Produkte ,Sync Agent”
entnehmen Sie bitte dem Servolution Roadmap:
http://servolution.comtarsia.com/main/de/Roadmap

Servolution Logon Client Version 3.0 Seite 5/42



1.1 Servolution Ubersicht

Servolution Logon Client2.1 / 3.0

New features in version 3.0 build 3.0.x.11 are
shown in red.

Open LDAP
MNetcape

RACF

SSL

Windows 2000
Professional

|
Q5/2 Domain

YWindows XP
Professional

0572 Lan Server 4.0

ﬂ

OS2 Warp Server
for e-husiness

Windows NT 4.0
YWorkstation
Mersion 2.1 only)

052
Domain2

0572

passwort synchronization Domain3

1 support LPT19

dynamic group mapping

network applications

dynamic bitmap in the logon panel
NetBIOS over TCP/IP support
NBNS/HBDD or DNS mode SyncAgent for

Windows

NT 4.0, W2K and ADS
resources are maintained

automatically!

LDAP logon only
primary LDAP / secondary 05/2 logon (PWD sync
LDAP = 05/2)

SyncAgent support -»

UNC path support for

home directory and profile path

Servolution SyncPacket 1.0

Active Directory W2K Standalone
Domain Controller Resources

NT 4.0 Domain/Resources

Aliases on the
LDAP or 05,2
domain for
Windows

resources!
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1.2 Voraussetzungen am Server:

LDAP:
Siehe LDAP Quickstart

0s/2:
LAN Server 4.0, 5.0, WARP Server oder WARP Server for e-business (German od. UK)
Protokoll NetBEUI , (TCP/IP u. NetBIOS over TCP/IP)

1.3 Voraussetzungen am Client:

W2K Professional oder Windows XP Professional (German od. UK)

Protokoll NetBIOS over TCP/IP od. NetBEUI.

Achtung fur Windows XP: Das Protokoll NetBEUI wird ohne Gewahrleistung unterstitzt!
Begrindung:

Microsoft gibt keinen offiziellen Support flr das Protokoll NetBEUI!

Produkte, welche auf tiefer Kernelebene den Netzwerkstack verandern, wie z.B. VMWARE, sind
gemeinsam mit dem Produkt Servolution Logon Client nicht zu betreiben.

Die Terminal Server Funktionalitaten auf der XP Workstation wird mit dem derzeitigen Build nicht
unterstitzt.

1.4 Installation:

Die Datei Setuplc.exe ausfiihren und die Anweisungen befolgen.

Die Einstellungen samtlicher Parameter kénnen nach der Installation Gber den Configurator durch
gefiihrt werden.

Das Handbuch orientiert sich auf die Registry Parameter, und ist fir die Installation in groRen
Netzwerken via SW-Verteilung vorgesehen.

SW-Verteilung:
Die Datei pcs_gina.reg anpassen und die Datei install.cmd ausfiihren.
Fir die Installation sind lokale Administrator-Rechte notwendig!

Neustart des Systems.

Alle Einstellungen werden in der Registry unter dem Key
"HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA" verwaltet.

1.5 Deinstallation:

Das Entfernen des Logon Clients ist Uber die Systemsteuerung / Software Entfernen mdoglich.
SW-Verteilung:

Die Datei uninstall.cmd ausfuhren.
Fur die Deinstallation sind lokale Administrator-Rechte notwendig!
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1.6 Parameter Beschreibung — Allgemeine Einstellungen:
KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA \

1.6.1 EnableLDAP

,EnableLDAP“=DWORD:1
Mit diesem Schalter wird der Logon Client von OS/2 auf LDAP umgeschaltet.

Default: 0

Beispiel:

,EnableLDAP“=DWORD:1

Der LDAP Modus ist aktiviert. In diesem Modus kann zwischen dem ,LDAP LOGON" und einem
LDAP-OS/2 LOGON gewahlt werden. Ein reiner OS/2 Login ist in diesem Modus nicht méglich.
(siehe LDAP-0OS/2 LOGON)

,EnableLDAP“=DWORD:0
Der OS2 Modus ist aktiviert, es ist nur ein OS/2 Login mdglich.
(siehe Funktionsbeschreibung OS/2 Logon)

1.6.2 EnableSyncClient

»EnableSyncClient‘=DWORD:1

Mit diesem Schalter wird der Servolution Synchronisation Agent aktiviert.
(Siehe Servolution Sync Client)

Default: 0

1.6.3 PolicyPath

Definiert den vollen Pfad des Policy-Files.
z.B.: "PolicyPath"="%0S2_LOGONSERVER%\\netlogon\\ntconfig.pol"
(siehe Windows Policy)

1.6.4 DefaultUserProfile

Damit wird der Pfad fir das Default Profile festgelegt. Kann das angegebene Verzeichnis nicht
gefunden werden, wird das lokale Default Profile verwendet.
z.B.:"DefaultUserProfile"="%0S2_LOGONSERVER%\\netlogon\\default profile"

1.6.5 HomeDirDrive

"HomeDirDrive"="H:"
Sollte in der LAN Server Domane kein Laufwerksbuchstabe definiert sein, wird dieser
Laufwerksbuchstabe verwendet.

Achtung: Der Parameter "HomeDirPath" muf3 definiert sein!
(Siehe Bild 8)
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1.6.6 HomeDirPath

Sollte in der LS Domaéane kein Home Directory definiert sein, wird versucht, diesen Netzwerkpfad
als Home Directory zu verbinden.
z.B.: "HomeDirPath"="%0S2_LOGONSERVER%\\%USERNAME%"

Achtung: Der Parameter "HomeDirDrive" muf3 definiert sein!
(Siehe Bild 8)

1.6.7 InitScript

Dieses Script wird beim Initialisieren von Windows mit System-Privilegs ausgefiihrt
Z.B.:"InitScript"="c:\cmd\init.cmd"

1.6.8 PreSystemLogonScript

Dieses Script wird beim Logon mit System-Privilegs ausgefiihrt.
Der lokale Benutzer Logon wurde noch nicht durchgefiihrt.

z.B.: "PreSystemLogonScript"="c:\cmd\cleanup.cmd"

1.6.9 SystemLogonScript

Dieses Script wird beim Logon mit System-Privilegs ausgefiihrt.
z.B.:"SystemLogonScript” = “c:\cmd\system.cmd"

1.6.10 SysUsrLogonScript

Dieses Script wird beim Logon im User Environment mit System-Privilegs ausgefuhrt.
z.B.:"SysUsrLogonScript“=“c:\system.cmd"

1.6.11 UserLogonScript

Dieses Script wird beim Logon im User Environment mit User-Privilegs ausgefihrt.
z.B.:"UserLogonScript"="%0S2_LOGONSERVER%\ibmlan$\dcdb\users\%USERNAME%\profile.
cmd"”

1.6.12 AdminUsrLogonScript

Dieses Script wird beim Logon im User Environment mit Admin-Privilegs ausgefihrt.
z.B.:"UserLogonScript"="%0S2_LOGONSERVER%\ibmlan$\dcdb\users\%USERNAME%\profile.
cmd"”

1.6.13 UserLogoffScript

Dieses Script wird beim Logoff im User Environment mit User-Privilegs ausgefihrt.
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z.B.:"UserLogonScript"="%0S2_LOGONSERVER%\ibmlan$\dcdb\users\%USERNAME%\profile.

cmd”

1.6.14 UserLogoffScriptErrorlevel

"UserLogoffScriptErrorlevel"=dword:0

Ist dieser Wert ,1“, wird der Errorlevel des UserLogoffScripts abgefragt, und bei ungleich ,0“ wird
der Logoff abgebrochen.

1.6.15 SystemLogoffScript

Dieses Script wird beim Logoff (das User Environment ist nicht mehr vorhanden) mit System-

Privilegs ausgefihrt.

z.B.: "systemLogoffScript"="c:\cmd\cleanup.cmd"

1.6.16 Script Ubersicht:

Script Zeitpunkt und lokale Environment | Zugriff auf | Zugriff auf Zugriff auf HKEY_LOCAL
Reihenfolge der Berechti Netzwerk- HKEY_CURR | _MACHINE
Ausfiihrung gung ressourcen | ENT_USER
InitScript System Boot System System Nein Nein Ja
PreSystemLogonScript | Vor lokalem System System Nein Nein Ja
Logon(1)
SystemLogonScript Logon (2) System System Nein Nein Ja
AdminUsrLogonScript Logon (3) User mit | User Ja Nein Ja
Lokalen
Admin
Rechten
SysUsrLogonScript Logon (4) System User Nein Nein Ja
UserLogonScript Logon (5) User User Ja Ja* Ja*
UserLogoffScript Logoff (1) User User Ja Ja* Ja*
SystemLogoffScript Logoff (2) System System Nein Nein Ja

* Abhangig von der effektiven User Policy

1.6.17 ScriptTimeout

"ScriptTimeout"=19

Dieser Wert definiert die Sekunden, die auf die Scripts gewartet wird.

1.6.18 DisplayScriptError

,DisplayScriptError“=dword:1
Ist dieser Parameter definiert, wird ein Pop-Up ausgegeben, wenn ein Script nicht innerhalb der
definierten Zeit antwortet. Siehe auch Parameter ScriptTimeout und Scriptiibersicht.

1.6.19 DisablePasswordChange

"DisablePasswordChange"=1
,0" = PalBwort &ndern ist erlaubt (Das LAN Server PalB3wort und das lokale Palwort werden

geéandert)

Servolution Logon Client Version 3.0
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»1“ = PaRBwort &ndern ist nicht erlaubt, der User bekommt eine POP-UP Message, welche im
Value "ChangePasswordInfo" definiert ist.

z.B:

~.ChangePasswordInfo“="PalRwort &ndern ist unter Windows nicht erlaubt, nur tiber Web-
Interface!”

1.6.20 ForceUnlockTime

"ForceUnlockTime"= 258

Damit wird die Zeit in Sekunden definiert, in welcher ein “Abmelden erzwingen” im gesperrten
Zustand moglich ist.

Ist dieser Wert ,0%, ist diese Funktion deaktiviert.

(siehe Bild 3 und Bild 4)

1.6.21 DisplayWError

"DisplayWError'=1

Ist dieser Wert , 1%, werden interne Fehler tber ein POP-UP ausgegeben, ist dieser Wert ,0,
werden die Fehler nur in das File %systemroot%\gina.log geschrieben.

Diese Funktion kann auch im Logon Dialog mit gleichzeitigem Driicken der Taste ,L-SHIFT“ und
Klicken mit der linken Maustaste in den Dialog ein- oder ausgeschaltet werden.

1.6.22 DisplayProgressBox

"DisplayProgressBox"=dword:1
Damit kann die ProgressBox ein- bzw. ausgeschaltet werden.

1.6.23 RoamingUserGroup

"RoamingUserGroup"="USERS"

Uber eine Gruppenmitgliedschaft am LAN Server kann gesteuert werden, ob der User ein
Roaming Profile verwendet oder nicht.

Mit diesem Wert kann die jeweilige Gruppe definiert werden.

Z.B. am LAN Server wird eine Gruppe mit dem Namen ROAMINGP definiert, und nur die User,
die ein Roaming Profile im Home Directory bekommen sollen, werden Mitglied dieser Gruppe.
"RoamingUserGroup"="ROAMING"

Ist dieser Wert auf die Gruppe “USERS” gesetzt, werden alle User, die als User am LAN Server
definiert sind, als RoamingUser behandelt.

(siehe Bild 5.)

1.6.24 Language

"Language"="german"
Damit wird die Dialog-Message definiert.
Es kann zwischen ,english und ,german“ gewahlt werden.
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1.6.25 PanelBitmap

“PanelBitmap” = “c:\logo.bmp”

Dieser Parameter definiert das Bitmap, welches anstelle des Comtarsia Logos im Logon Panel
angezeigt wird. Siehe Bild 1.

Format: Bitmap 450x120 RBG

1.6.26 AlphaNumPwd

"AlphaNumPwd"=dword:1

Ist dieser Parameter definiert, akzeptiert der Logon Client im Passwort nur alphanumerische
Zeichen.

(@a-z u. 0-9)

1.6.27 DontDisplayLastUserName

,DontDisplayLastUserName“=dword:1
Mit diesem Parameter kann die Anzeige des letzten Benutzernamens im Logon Dialog
abgeschaltet werden.

1.6.28 DisableMsGina

.DisableMsGina“=dword:1
Mit diesem Parameter kann die Méglichkeit, auf den Microsoft Logon Dialog umzuschalten,
abgeschaltet werden. Siehe Microsoft GINA.

1.6.29 DisableEqualGroupMapping

,DisableEqualGroupMapping“=dword:1
Mit diesem Parameter wird die Gruppenzuordnung nach gleichen Namen abgeschaltet und die
manuelle Gruppenzuordnung eingeschaltet. Siehe Funktion GroupMapping.

1.6.30 GroupAdministrator

"GroupAdministrator'="ADMIN"

Dieser Parameter definiert die OS/2 Gruppe, in welcher der Benutzer Mitglied sein muf3, damit er
das lokale Administrator Privileg bekommt. Der Parameter DisableEqualGroupMapping“=dwor:1
muf3 ebenfalls definiert sein.

1.6.31 GroupPowerUser

"GroupPowerUser"="PUSER"

Dieser Parameter definiert die OS/2 Gruppe, in welcher der Benutzer Mitglied sein muf3, damit er
das lokale Hauptbenutzer Privileg bekommt. Der Parameter
DisableEqualGroupMapping“=dword:1 muf3 ebenfalls definiert sein.
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1.6.32 CheckPWDinAllIDomains

"CheckPWDinAllIDomains“=dword: 1

Dieser Parameter schaltet die Passwortlberprifung in allen definierten Doménen der Passwort
Synchronisation ein.

(Siehe Bild 19.) und Kapitel Passwort Synchronisation.

1.6.33 NWAFolderActive

-NWAFolderActive“=dword:1
Dieser Schalter aktiviert die Unterstitzung fir OS/2 Netzwerkapplikationen.
Siehe Kapitel Netzwerkapplikationen

1.6.34 NWAFolderNamePath

-NWAFolderNamePath“="%USERPROFILE%\Desktop*,“%ALLUSERSPROFILE%\Desktop*“
Definiert die Verzeichnisse, in denen ein Folder mit dem unter ,NWAFolderName*“ definierten
Namen erzeugt wird.

Wird dieser Parameter nicht angegeben, wird standardmaRig der User-Desktop verwendet.

1.6.35 NWAFolderName

.NWAFolderName“="0S2-Anwendungen*“

In diesem Folder werden die Shortcuts flir die Netzwerkapplikationen erzeugt.
Wird dieser Parameter nicht angegeben, werden die Shortcuts direkt in den unter
NWAFolderNamePath angegebenen Folder erstellt.

1.6.36 NWAAppFilter

~NWAAppFilter‘="*W2K*"

Definiert einen Applikationsfilter; nur Applikationen mit passender Applikations-1D werden erstellt.
Filter  passende IDs

XPY  XP

XP*  XP, XPAA, XPBBB

~XP*  XP, AAXP, BBBXP

SXP* XP, XPAA, AAXP, XPBBB, BBBXP

1.6.37 NWADefaultlconPath

»,NWADefaultlconPath“="\\os2srwdaten\icons*
Optional ein UNC-Pfad, in dem alternativ nach dem Programmicon gesucht wird, wenn dieses in
der Programmposition nicht gefunden wird.

1.6.38 NWADefaultlcon

~NWADefaultlcon“= “default.ico”
Optional ein Dateiname einer Icon-Datei, die fir Shortcuts verwendet wird, die kein eigenes Icon
besitzen.
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Es wird nur im Programmverzeichnis der jeweiligen Netzwerkapplikation nach dieser Icon-Datei
gesucht.

1.6.39 NWAIconPath

~NWAIlconPath“="c:\temp*“
Definiert ein lokales Verzeichnis, in dem temporare Icon-Dateien gespeichert werden.
Default: c:\

1.6.40 NWATimeout

-NWATimeout“=dword:60
Definiert ein Timeout fur die Abfrage und Erstellung der Netzwerkapplikationen in Sekunden.
Default: 60

1.7 0OS/2 Logon Client Einstellungen

KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\

1.7.1 PrefDomain

"PrefDomain"="0S2DOMT"
Gibt die Standard Doméane an, welche im Logon Dialog immer angezeigt wird.

1.7.2 NBDDADDR

,NBDDADDR"=192.168.2.215"

Ist dieser Parameter definiert, schaltet der Logon Client in den NetBIOS over TCP/IP Modus und
benutzt den definierten NetBIOS Datagram Distributor, um den entsprechenden Domain
Controller zu finden.

Achtung! In diesem Fall muB3 in der TCP/P Konfiguration der NetBIOS Name Server (WINS
Server) definiert sein.

1.7.3 BNBDDADDR

,BNBDDADDR"=192.168.2.216"
Dieser Parameter definiert den Backup NetBIOS Datagram Distributor.
Zusatzlich sollte der Backup NetBIOS Nameserver definiert sein. (WINS Server)

1.7.4 EnableDNS

"EnableDNS"=dword:1

Mit diesem Parameter wird der DNS Modus eingeschaltet.

DNS Modus: Protokoll ist NetBIOS over TCP/IP, und die Namensauflosung erfolgt nur tGber
DNS.
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Siehe DNS Modus:
NetBIOS Datagram Distributor und WINS Server diirfen nicht definiert sein. Unter NT 4.0 mul3
zusétzlich der Schalter ,EnableDNS*" in der TCP/IP/WINS Konfiguration eingeschaltet sein.

1.8 LDAP - Logon Client Einstellungen
KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAP

1.8.1 LDAPVersion

.,LDAPVersion* = DWORD:3

Version des LDAP-Protokolles, welche verwendet werden soll.

Der Logon Client unterstitzt LDAP Version 2 (siehe http://www.ietf.org/rfc/rfc1777.txt) sowie
LDAP Version 3 (siehe http://www.ietf.org/rfc/rfc2251.txt).

Alle derzeit am Markt erhaltlichen Server unterstiitzen bereits LDAP Version 3, welches auch die
automatische Erkennung der LDAPBaseDN ermdglicht (siehe LDAPBaseDN).

1.8.2 LDAPBaseDN

“LDAPBaseDN” = ""
Die LDAP Base DN z.B.: ,dc=comtarsia,dc=com*

Ermittlung der LDAPBaseDN durch den Logon Client:
Wenn in der Registry ein Wert unter LDAPBaseDB eingetragen ist, wird dieser verwendet.
Wenn der LDAP Server LDAP Version 3 unterstiitzt und die LDAP Version in der Registry auf ,3“
gesetzt ist, wird der Logon Client versuchen, die BaseDN Uuber eine LDAP-Query zu ermitteln.
Achtung: Die meisten LDAP Server unterstitzen mehr als eine BaseDN. Es muss unbedingt
sichergestellt sein, dass die fur den Client gewlinschte BaseDN als erster Eintrag geliefert wird.
Uberprufen I&Rt sich das z.B. mit einem LDAP-Browser
(http://www-unix.mcs.anl.gov/~gawor/ldap/)
Falls bis jetzt noch immer keine BaseDN ermittelt werden konnte, wird versucht, die BaseDN aus
dem Domain-Namen des lokalen Rechners zu ermitteln.
z.B.: Domain = ,comtarsia.com”

BaseDN = ,dc = comtarsia, dc= com*“

1.8.3 LDAPUserDNPrefix

“LDAPUserDNPrefix “= "uid="
Die UserDN wird aus mehreren Teilen zusammengebaut:
LDAPUserDNPrefix + USERNAME + LDAPUserDNSuffix + ,,“ + LDAPBaseDN

LDAPBaseDN wird nur an die UserDN angehéangt, wenn LDAPAppendBaseDN aktiviert ist.

Fur die User-DN “cn=Userl,ou=People,dc=comtarsia,dc=com” missen folgende Eintrage
vorgenommen werden:

LDAPUserDNPrefix="cn="

LDAPUserDNSuffix=",ou=People*

LDAPBaseDN="dc=comtarsia,dc=com*

1.8.4 LDAPUserDNSuffix

“LDAPUserDNSuffix” = ""
siehe LDAPUserDNPrefix
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1.8.5 LDAPAppendBaseDN

“LDAPAppendBaseDN” = DWORD:1
Ist diese Einstellung aktiviert (1), wird die LDAPBaseDN an die User-DN angehéangt.
Default: 1

1.8.6 LDAPEnableSSL

“LDAPEnableSSL” = DWORD:1

0 = kein SSL
Die gesamte Kommunikation des Clients mit dem LDAP Server findet
unverschlisselt statt. Diese Option eignet sich nur fir den Testbetrieb und sollte
keinesfalls in Produktionsumgebungen eingesetzt werden.

1 = SSL ohne "trusted server certificates"
Die Kommunikation mit dem LDAP Server wird verschlisselt.
Das Zertifikat des Servers wird nicht Uberpriift und auch der Client bendtigt kein
Zertifikat.

2 = SSL mit "trusted server certificates”
Der Logon Client Gberprift das Zertifikat des LDAP Servers. Fir diese Option
muss ein ,CA™*Zertifikat eingespielt werden (siehe LDAP-SSL). Der Client
bendtigt kein eigenes Zertifikat.

3 = SSL mit "trusted client certificates"
Der Logon Client tUberpruft das Zertifikat des LDAP Servers und sendet auch
sein Zertifikat an den Server. Diese Option benétigt sowohl ein ,CA"- als auch ein
,Client*-Zertifikat. (siehe LDAP-SSL)

1.8.7 LDAPTimeout

“LDAPTimeout” = DWORD:30

Timeout in Sekunden pro LDAP-Server. Wenn dir Funktion Failover (siehe LDAPEnableFailover)
aktiviert ist und mehr als ein LDAP Server eingetragen sind, wird bei einem erfolglosen
Verbindungsversuch zu einem Server nach dieser Zeitspanne automatisch zum nachsten
Ubergegangen (siehe LDAPEnableFailover und LDAP LoadBalancing und Failover)

1.8.8 LDAPServerTyp

“LDAPServerTyp” = DWORD:1
Diese Einstellung legt den Typ des LDAP Servers fest.
Derzeit wird nur der IBM RACF (4) gesondert behandelt.

1 = iPlanet, 2 = Netscape, 3 = OpenLDAP, 4 = IBM RACF Directory Server,
5 = Domino, 6 = Novell eDirectory

1.8.9 LDAPEnableFailover
“LDAPEnableFailover’ = DWORD:0
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Aktiviert (1) die Failover und Load Balancing Funktionen im Logon Client. (siehe LDAP
LoadBalancing und Failover und LDAPEnableDNS)

1.8.10 LDAPEnableDNS

“LDAPEnableDNS” = DWORD:0

Ist diese Option aktiviert, werden die LDAP Server nicht aus der Registry gelesen, sondern es

wird ein DNS Server befragt.

Die Domane des Clients muss richtig konfiguriert sein, entweder als ,Primary DNS Suffix“ oder
~connection-specific DNS Suffix".

Im Zone-File der Doméane miissen SRV-Records fiur die LDAP-Server angelegt werden (siehe

LDAP LoadBalancing, und Failover sowie LDAPEnableFailover).

1.8.11 KerberosEnable
“KerberosEnable” = DWORD:0
Aktivieren von Kerberos V5 Support.

Diese Option ist mit Build 3.0.4.10 noch nicht verfiugbar.
Default: 0

1.8.12 KerberosEnableDNS

.KerberosEnableDNS" = DWORD:1

Kerberos KDC und Realm werden iber DNS ermittelt.
Diese Option ist mit Build 3.0.4.10 noch nicht verfugbar.

1.8.13 KerberosRealm

.KerberosRealm“ =
Kerberos Realm
Diese Option ist mit Build 3.0.4.11noch nicht verfugbar.

1.8.14 KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAPServers

Hier werden die verfugbaren LDAP-Server angegeben.
Falls entsprechend konfigurierte DNS-Server zur Verfligung stehen, kénnen die LDAP Server
auch Uber DNS ermittelt werden (siehe LDAPEnableDNS).

1.8.15 KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\[Hostname oder IP]

Der Name der Keys entspricht dem Hostnamen oder der IP-Adresse des LDAP-Servers, z.B.:
Jdap.comtarsia.com®”.

1.8.16 Priority

“Priority” = DWORD:0

Server-Prioritat, beschreibt die Kontaktierungsreihenfolge wie in
RFC 2052 definiert

0 - 65535 = je kleiner, desto héher die Prioritat
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1.8.17 Weight

~Weight* = DWORD:0
Load Balancing, wie in RFC 2052 beschrieben
0 = kein load balancing, 1 - 65535 = load balancing factor

1.8.18 PortLDAP

,POrtLDAP* = DWORD:389
Port-Adresse des LDAP-Servers fur unverschliisselte Kommunikation.
»389" ist die Standardeinstellung bei allen LDAP-Servern.

1.8.19 PortLDAPS
,POrtLDAPS" = DWORD:636

Port-Adresse des LDAP-Servers fiir SSL-verschlisselte Kommunikation.

,0636" ist die Standardeinstellung bei allen LDAP-Servern.
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1.9 Servolution Sync Client

Der Servolution Sync Client sendet bei jedem Logon ein Sync Packet zum Servolution Proxy
Server, welche dann an den Sync Agents weitergeleitet werden.

Die Antwort, welche Doménen bzw. Server automatisch synchronisiert werden konnte, werden in
der Sync Status Box am Client angezeigt.

Die Logon Session hat aufgrund der Benutzer und Passwortsynchronitat auf alle diese Systeme
Zugriff.

Die SyncClient Funktionalitat wird mit dem Parameter ,EnableSyncClient” in der Registry
aktiviert. (siehe EnableSyncClient)

[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\ComSyncClient]

1.9.1 SyncProxy

"SyncProxy"="192.68.14.245"

oder

"SyncProxy"="syncproxy.comtarsia.com"

Mit diesem Parameter wird die IP-Adresse bzw. der Hosthame des Servolution Sync Proxy
Servers definiert.

1.9.2 ProxyPort

"ProxyPort"=dword:7d1
Dieser Parameter definiert den IP-Port fiir die Kommunikation mit dem ProxyServer.

1.9.3 ConnectTimeout

"ConnectTimeout"=dword: 5
Dieser Parameter definiert den Timeout in Sekunden fiir den Verbindungsaufbau mit dem Proxy
Server.

1.9.4 SyncPacketTTL

"SyncPacketTTL"=dword:1770
Dieser Parameter definiert den Timeout in Sekunden fur die Bearbeitung der SyncPackets.

Weitere Informationen Uber das Produkt Servolution Sync Agent — Sync Packet 1.0, entnehmen
Sie bitte dem Dokument syncpacket_1.0_.doc.
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1.10 Funktionsbeschreibung OS/2 LOGON:

1.10.1 System Start:

Der Logon Client Uberprift beim Start von Windows, ob alle notwendigen Dienste bereit sind, erst
dann wird ein OS2 Logon méglich.

Kann z.B. der Workstationdienst nicht gestartet werden, kommt eine Fehlermeldung, und es wird
auf die Microsoft Gina umgeschaltet.

1.10.2 Logon:

Nach Angabe im Logon Dialog (siehe Bild 1.) von Username, Paf3wort, Doméne und Bestatigung
durch ENTER oder OK, wird der OS2 Logon gestartet.

Zuerst wird ein Domain Controller fur die angegebene Doméane und den User gesucht.

Kann diese nicht gefunden werden, wird ein lokaler Loginversuch auf ein bereits lokal
vorhandenes Userprofil angeboten und bei richtigem Palwort durchgefihrt.

Wird ein OS/2 Domain Controller gefunden, wird das PalRwort am LAN Server gepruft.

Stimmt die User/PaRwort Kombination am LAN Server, wird ein LAN-Server Logon durchgefiihrt
(siehe Bild 9) und der lokale User wird vorbereitet.

Ist noch kein lokaler Benutzer vorhanden, wird dieser mit demselben Usernamen und Pafl3wort
angelegt. Die Gruppenmitgliedschaft am LAN Server wird abgefragt und nach Méglichkeit auch
auf lokale Gruppen zugewiesen. (siehe Bild 5.)

Z.B. ist der User am LAN Server in der Gruppe ,Hauptbenutzer®, wird er auch lokal Mitglied der
Gruppe ,Hauptbenutzer*.

Fur LAN Server 4.0 (max 8 Zeichen fur Gruppen und User Definition) wird die Abfrage der
Gruppen ,PUSERS" und ,WSADMIN" je nach Betriebssystemsprache auf die lokalen
Gruppenmitgliedschaften von Hauptbenutzern/Administratoren durchgefiihrt bzw. auf die lokalen
Gruppen Power User/Administrators Gbertragen.

Z.B.: Ist der User in der LS Doméne Mitglied der Gruppe WSADMIN, wird er Mitglied der lokalen
Gruppe Administratoren.

Diese Gruppenmitgliedschaften lassen sich beliebig erweitern und werden bei jedem Logon auch
auf bereits existierende User aktualisiert.

(Siehe GroupMapping)

Dynamische Shares fir Homedirectories am LAN Server werden bei Bedarf freigegeben.

Die User-Assignments, Aliases und Printer, der LS Doméane werden abgearbeitet und verbunden.
Netzwerkapplikationen werden in einem definierten Folder am Desktop erstellt.

(siehe OS2 Netzwerkapplikationen).

Der Desktop wird fur den User freigegeben. (siehe Bild 7., Bild 8 und Bild 10.)

1.10.3 Logoff:

Handelt es sich um einen Roaming User, wird das lokale User-Profil mit dem am Server
gespeicherten Profil \\ServenHomedinprofile) synchronisiert.
Ein LAN-Server Logoff wird durchgefihrt (siehe Bild 9).

1.11 Funktionsbeschreibung LDAP - OS/2 LOGON

Diese Funktion ermdglicht das Passwortsynchronisieren von LDAP Benutzerkonten
(z.b. LDAP — RACF System) auf OS/2 Domanen.
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Die Funktion ,LDAP-0OS/2 LOGON" fiihrt nach einer vorgeschalteten LDAP Benutzer/Passwort
Uberpriifung einen vollstandigen OS/2 Logon durch.

(siehe Funktionsbeschreibung OS/2 LOGON)

Ist der LDAP Server nicht erreichbar, wird mit dem OS/2 Login fortgesetzt.

Ist das Passwort auf der OS/2 Domé&ne nicht synchron mit dem Passwort im LDAP Directory,
bekommt der Anwender im Zuge der Anmeldung die Méglichkeit, das aktuelle Passwort
einzugeben. Kann mit diesem Passwort ein OS/2 Login erfolgen, wird das Passwort vom Logon
Client automatisch auf das LDAP Passwort geandert.

Wird im Zuge der Anmeldung ein Passwortwechsel durchgefihrt (z.B. LDAP Passwort
abgelaufen), wird das Passwort auf der OS/2 Doméane automatisch vom Logon Client geéndert
und anschlieend der Logon mit dem neuen Passwort durchgefihrt.

Um den Logon Client in diesen Modus zu bringen, muf3 die Funktion LDAP aktiviert werden
(siehe LDAPEnable), und es muf3 im Logon Dialog im Feld Doméne die OS/2 Doméane
angebeben werden (siehe Bild 1).

Dieser Modus erfordert eine vollstandige Konfiguration der OS/2 und LDAP Einstellungen.
(siehe LDAP — Logon Client Einstellungen und OS/2 Logon Client Einstellungen)

1.12 Funktionsbeschreibung LDAP Logon

Der LDAP Logon wird durch den Parameter LDAPEnable und durch der Angabe ,LDAP LOGON*
im Logon Dialog aktiviert und erméglicht den Logon auf der lokalen Workstation Giber ein LDAP
Directory. (siehe Bild 1.)

Zusatzlich kénnen Gruppen, Windows Policy, Laufwerks- und Printerzuordnungen, Homdirectory
und Profilepfad und Netzwerkapplikationen tber das LDAP Direktory definiert werden.
Gemeinsam mit dem Servolution Synchronisation Agent fir Windows und UNIX besteht die
Mdoglichkeit, die Benutzerverwaltung Uber ein LDAP Directory zu betreiben und den Zugriff auf
Windows und UNIX Ressourcen zu gewéabhrleisten.

Weitere Inforamtionen entnehmen Sie bitte folgenden Quellen:

?  SLCundLDAP.doc (Servolution Logon Client und LDAP)
?  http://servolution.comtarsia.com/main/de/Migration
?  http://www.comtarsia.com/main/de/Services/Netzwerk/Directories

1.13 Windows Policy

1.13.1 Allgemein

Die Policy Funktionalitdt von NT 4.0 ist unter Windows 2000 weiterhin funktionsfahig.

Sie wurde von den GPO's, welche im Active Directory verwaltet werden, abgeldst. Steht aber
kein ADS zu Verfligung, muf3 auf die alte klassische Policy Methode zuriickgegriffen werden.
Fur die Verwaltung von Win2000 Workstations missen die Templates ,winnt.adm“ und
~,common.adm* von einem Windows 2000 Server verwendet werden.

Policy Settings, welche in den sogenannten ,*.pol” Files definiert sind, werden abgearbeitet, d.h.
beim Logon Prozel3 werden Policy Settings fir ,default Computer” in den HIVE
+,HKEY_LOCAL_MACHINE" und Policy Settings fur ,default User* in den ,HIVE
HKEY_CURRENT_USER* aktualisiert.

Settings im HIVE ,HKEY_LOCAL_MACHINE" werden im Registry-File “system” gespeichert und
sind benutzerunabhangig.
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Settings im HIVE ,HKEY_CURRENT_USER" werden im Profil des jeweiligen Benutzers
abgespeichert (File: ntuser.dat) und wandern bei einem Roaming-User-Konzept mit dem User
mit.

WICHTIG: Policy Settings missen in beide Richtungen bericksichtigt werden, d.h.
mdchten Sie eine bereits gesetzte Policy wieder aufheben, reicht es nicht, das Policy File vom
Server zu entfernen. Policy Settings missen durch neue Policy Definitionen wieder zuriickgesetzt
werden.

Im Policy Editor (,poledit.exe” im Lieferumfang von NT 4.0 Server oder NT Server Ressource
Kit) passiert das mit den Schaltflachen, welche drei Modi annehmen kénnen:

Feld ist grau: Kein Eintrag im Policy File, alles bleibt, wie es ist.

Feld ist angehakt: Der Policy Eintrag wird aktiviert.

Feld ist weil3: Der Policy Eintrag wird in die Gegenrichtung aktiviert.

Bei Textfeldern muf3 bei einer neuen Wertzuweisung das Feld angehakt bleiben.

1.13.2 Logon Client

Der Logon Client tGibergibt beim Logon den vollen Pfad des Policy-Files, welches im Parameter
PolicyPath” definiert ist, dem Winlogon Prozel3.

Dieses File sollte auf jedem Domain Controller im selben Share mit Leserechten fir alle
freigegeben sein.

Die Verwendung des Directory Replicator Service wird empfohlen. Daher ergibt sich z.B. dieser
Pfad: ,%0S2_LOGONSERVER%\netlogon\ntconfl.pol*

1.13.3 Verwaltung des Logon Clients

Da alle Parameter des Logon Clients im MACHINE HIVE der Registry gespeichert sind, kann die
Konfiguration auch Uber Policy Settings erfolgen.

Dafir muf3 zuerst das Template ,pcs_gina.adm* im Policy Editor geladen werden.(siehe Bild 12.)
Dann kann mit dieser Schablone die lokale Registry gedffnet werden, z.B. fur die lokale
Konfiguration und Tests mit dem Logon Client. (siehe Bild 11).

Durch Klicken auf ,Local Computer werden die Logon Clients Einstellungen angezeigt. (siehe
Bild 14.).

Anderungen werden durch die Meniiauswahl "Datei, Speichern” in der lokalen Registry
aktualisiert.

Diese Anderungen werden erst beim nachsten OS/2 Logon vom Logon Client tlbernommen.

Fur eine zentrale Verwaltung mul3 entweder ein bestehendes Policy File gedffnet werden, oder
ein neues erstellt werden. (Achtung: Bestehende Policy Files immer mit den gleichen Templates
offnen!).

Mit dieser Funktion haben Sie die Einstellung des Logon Clients zentral unter Kontrolle.

Mdchten Sie zusatzliche Policy Einstellungen fir die Windows Workstation verwalten, missen bei
der Erstellung des Policy Files die Windows Schablonen zusatzlich geladen werden.

(siehe Bild 13).

Das Zuorden von Policy Einstellungen flir bestimmte Benutzer oder Gruppen ist nicht moglich.
Durch das Definieren von mehreren Gruppen und deren Zuweisung unterschiedlicher Policy Files
kann jedoch eine individuelle Verwaltung erreicht werden.

1.13.4 Die Variable USER_PRIV

Die Environment Variable USER_PRIV wird abhangig von der LAN Server Gruppenmitgliedschaft
gesetzt:
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Benutzer ist Mitglied der LS USER_PRIV erhélt den Wert | Lokale Gruppen Mitgliedschaft
Gruppe

-, USERS, keine zusétzliche | USER Benutzer/Users

Gruppen Definition

PUSER PUSER Hauptbenutzer/Power User
WSADMIN WSADMIN Administratoren/Administrators

Administrator Logon

USER_PRIV erhélt den Wert Lokale Gruppen Mitgliedschaft

ADMIN Administratoren/Administrators

1.13.5 Vorschlag far den Einsatz von Policy Files in Verbindung mit dem Servolution
Logon Client:

Benutzer, Hauptbenutzer, Workstation Administratoren sollen verschiedene Policy Einstellungen
erhalten.

Uber die LAN Server Gruppenmitgliedschaft und der Definition mehrerer Policy Files laRt sich
diese Funktionalitat realisieren.

Es werden vier Policy Files mit dem Policy Editor (Poledit.exe, Lieferumfang NT/W2K Server, fir
die Verwaltung von W2K Arbeitsstationen muf3 der Poledit 5.0 und die Schablonen von einem
W2K Server verwendet werden) erstellt und auf alle OS/2 Domain Controller im Netlogon Share
freigegeben.

User.pol, puser.pol, wsadmin.pol, admin.pol.

Der Parameter PolicyPath wird mit Verwendung der USR_PRIV Variable gesetzt.
.. "PolicyPath"="%0S2_LOGONSERVER%\\netlogon\%USER_PRIV%.pol"

WICHTIG! Alle vier Policy Files missen exakt dieselben Policy Settings bertcksichtigen.

z.B.: Benutzern soll das Ausfuhren der Registry Tools verboten werden, somit muf3 dieses
Setting im Policy-file: user.pol gesetzt sein und bei allen anderen wieder zuriickgesetzt werden
(Kastchen ist angehakt oder weil3, NICHT grau!).

1.14 Home-Directory- und Profile-Path

Dem Logon Client kann tber eine Variable der Home-Directory- und Profilepfad sowie der lokale
Laufwerksbuchstabe zugewiesen werden.
Das Benutzerprofil wird im Unterverzeichnis ,Profile* abgelegt.

Der Logon Client untersttitzt vier Interpretationen der Home-Directory Zeichenkette.

1.14.1 OS/2 Syntax ohne Drive Letter

\OS2SRV3\C$\HOME\USER1

Interpretation:

Der néchste freie Laufwerksbuchstabe wird dem UNC Pfad \\OS2SRV 3\HOME\USER1
zugewiesen.

Der Profilepfad wird auf W\OS2SRV3\HOME\USER1\PROFILE eingestellt.
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1.14.2 OS/2 Syntax mit Drive Letter

H:\OS2SRV3C$ \HOME\USER1

Interpretation:

Der Laufwerksbuchstabe H: wird dem UNC Pfad WOS2SRV3\HOME\USER1
zugewiesen.

Der Profilepfad wird auf \OS2SRV3\HOME\USER1\PROFILE eingestellt.

1.14.3 UNC Pfad ohne Drive Letter
WCOMTW2K\HOME\USER1
Interpretation:
Der nachste freie Laufwerksbuchstabe wird dem UNC Pfad WCOMTW2K\HOME\USER1
zugewiesen.
Der Profilepfad wird auf \COMTW2K\HOME\USERI\PROFILE eingestellt.
Vorsicht: Das ,$“-Zeichen darf in dieser Variante nicht verwendet werden!

1.14.4 UNC Pfad mit Drive Letter

HACOMTW2K\HOME\USER1

Interpretation:

Der Laufwerksbuchstabe H: wird dem UNC Pfad \COMTW2K\HOME\USER1
zugewiesen.

Der Profilepfad wird auf \\ COMTW2K \HOME\USER1\PROFILE eingestellt.
Vorsicht: Das ,$“-Zeichen darf in dieser Variante nicht verwendet werden!

Die Verwaltung des HomeDirectory-Strings unter OS/2:

Der Home-Directory-String kann unter OS/2 mit dem folgenden Befehl zugewiesen werden:
net user USER1 /homedir:H:\COMTW2K\HOME\USER1

Unser TIP fur die Migration! Gemeinsam mit dem Servolution Sync-Agent fiir Windows kénnen
ALIAS- und Homedirectory-Ressourcen auf Windows Ressourcen verlagert werden, die
Benutzerverwaltung bleibt vorerst auf OS/2!

Der SyncAgent fur Windows verwaltet die ACL Berechtigung fiir das Homedirectory automatisch!

Die Verwaltung des HomeDirectory-Strings unter LDAP:

Der Home-Directory-String wird im Attribut “CLCProfilePath” des “CLCPerson”-Objektes
gespeichert. Das Attribut wird bei einer LDAP-Anmeldung automatisch ausgelesen.
Weiter Informationen entnehmen Sie bitte folgender Quellen:

? SLCundLDAP.doc (Servolution Logon Client und LDAP)
?  http://servolution.comtarsia.com/main/de/Migration
?  http://www.comtarsia.com/main/de/Services/Netzwerk/Directories

1.15 Zusatzliche Funktionen:

1.15.1 Microsoft GINA
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Mit der Tasten Kombination SHIFT + ENTER im Logon Dialog kann auf die Microsoft Gina
umgeschaltet werden.
Damit wird ein Modus erreicht, der sich verhalt, als wiirde der Logon Client nicht installiert sein.

1.15.2 Administrator Logon

Diese Funktion ermdglicht einem Benutzer das Login (das Profil des jeweiligen Benutzers wird
geladen) mit lokalen Administratorrechten.
Der Benutzer wird temporér (nur fir diese Sitzung) Mitglied der lokalen Administratorgruppe.

Mit diesem Modus kdnnen Einstellungen am Benutzerprofil, Installationen von SW-Pakten oder
Wartungs - arbeiten vorgenommen werden.

Aus Sicherheitsgriinden mul3 zuerst der Anwender wie gewohnt seine Benutzer ID und Pal3wort
im Logon Dialog eintragen. (siehe Bild 1) Anstelle der Bestatigung mit ,ENTER" oder ,OK" kann
nun ein Administrator mit gedrtickter linken , CTRL" Taste und Klick auf das kleine
»Servolution* Logo den Adminlogon Dialog aktivieren.

Es erscheint ein weiterer Dialog, in dem der Administrator aufgefordert wird, seinen
Benutzernamen und sein PalRwort einzugeben.(siehe Bild 2)

Nun wird zuerst Uberprift, ob der Administrator Account in der OS/2 Doméne giiltig ist und
mindestens ,,Account Operator‘ Rechte besitzt (siehe Bild 6), dann wird ein Login des
angegebenen Benutzers mit lokalen Administratorrechten durchgefihrt.

Diese Funktion ist mit Build 3.0.x.11 nur im OS/2 Login Modus mdglich!
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2.NetBIOS over TCP/IP

2.1 LMHOSTS

Die einfachste Methode, den Logon Client tiber das Protokoll NetBIOS over TCP/IP zu betreiben,
ist die Konfiguration tUber die LMHOSTS Datei.

Hier missen alle Domainkontroller und Ressource Server mit der entsprechenden IP Adresse
definiert werden:

c:\winnt\system32\drivers\etc\Imhosts

192.168.5.111 OS2DOM #PRE #DOM
192.168.5.111 OS2SRV #PRE
192.168.5.112 OS2SRV2 #PRE

Mit dem Befehl “nbtstat —R” wird die Datei LMHOSTS in den NetBIOS-Namecache geladen,
dieser kann mit dem Befehl ,nbtstat —c* Uberprift werden.
Bei jedem Systemstart wird diese Datei ebenfalls geladen.

2.2 NetBIOS Name Server & NetBIOS Datagram Distributor
Service (NBNS & NBDD)

In grolReren Netzwerken ist die Verwendung der LMHOSTS Datei absolut nicht sinnvoll, hier
werden NetBIOS Nameserver und das NetBIOS Datagram Distributor Service verwendet.

In einer reinen Microsoft Umgebung wird die Dynamische Netbios Namensauflosung mit den
sogenannten WINS Server (Windows Internet Name Server) gelést.

0S/2 verwendet zusatzlich das NetBIOS Datagram Service, um beim Logon Request und beim
PaRwortwechsel den richten Domain Controller zu finden.

Das Produkt Shadow IP-Server von der Firma NTS (www.nts.com) stellt eine ausgereifte
NBNS/NBDD Serverlésung dar. Damit wird der Betrieb von Windows und OS/2 Servern in einem
NetBIOS over TCP/IP Netzwerk abgedeckt.

Der Shadow IP-Server unterstiitzt das Microsoft Protokoll (WINS) und das OS/2 Protokoll
NBNS/NBDD.

Download Mdglichkeit einer Testversion des Shadow IPservers:
http://www.nts.com/evalsoftware/ipservernt/ipservernteval.zip

Ein ausfihrliche Beschreibung tiber den Einsatz von OS/2 Warp Server in Verbindung mit dem
Shadow IPserver ist im IBM Redbook “SG242009” dokumentiert.
(http://www.redbooks.ibm.com/)
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2.3 Beispielkonfiguration, NetBIOS over TCP/IP mit Shadow IP

Die wichtigsten Einstellungen am OS/2 Server und am Shadow IPserver wird mit dieser
Beispielkonfiguration beschrieben.

2.3.1 Shadow IP Server Konfiguration

Im Bild 17. und im Bild 18. ist die Server Konfiguration abgebildet.

Das Bild 16. zeigt den IP Manager mit der aktuellen NetBIOS Namensdatenbank.

Das Bild 15. zeigt die IP Shadow Server Console. Diese kann bei der Fehlersuche sehr hilfreich
sein.

2.3.2 0S/2 LAN Server Konfiguration

a) Protocol.ini
[tcpbeui_nif]

DriverName = tcpbeui$
Bindings = ,RTL8139_nif
NODETYPE = "H-Node"
(@ NBNSADDR ="192.168.2.215"
(definiert die IP Adresse des Shadow
IPservers.)
NBDDADDR = "192.168.2.215"
OS2TRACEMASK = 0x0
0) SESSIONS =130
NCBS = 225
NAMES =21
(i) SELECTORS =15
USEMAXDATAGRAM = "NO"
NETBIOSTIMEOUT = 500
(i) NETBIOSRETRIES = 2
NAMECACHE = 1000
PRELOADCACHE = "NO"
NAMESFILE =0
DATAGRAMPACKETS = 20
PACKETS =50
INTERFACERATE = 300

Der Browser Dienst muf3 gestartet werden, damit sich der Server im NBNS dynamisch registriert!
Command Line Befehl: C:\net start browser

Am Servolution Logon Client muRR im Parameter NBDDADDR die IP Adresse des Shadow

IPservers definiert werden.
NBDDADDR =,192.168.2.215"
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2.4 NetBIOS over TCP/IPim DNS Modus

(Neu ab BUILD 2.0.x.5)

Client Konfiguration:

Der Logon Client wird mit dem Parameter ,EnableDNS" eingeschaltet.

Zuséatzlich dirfen keine NBDD, NBNS bzw. WINS Server definiert sein. Unter NT 4.0 mul3
zusatzlich der Schalter ,EnableDNS" in der TCP/IP/WINS Konfiguration eingeschaltet sein!
Voraussetzung ist, da séamtliche Domanennamen und Servernamen ohne Domain-Suffix Uber
DNS auflésbar sind, z.B. der OS/2 Server ,0S2SRV“ muf3 von der Workstation mit ,,ping
OS2SRV* auflésbar sein.

Dazu muf die entsprechende DNS Domaéne in der TCP/IP Konfiguration als Domain-Suffix
eingetragen werden, z.B: comtarsia.com, entspricht: OS2DOM.comtarsia.com.

DNS Server Configuration:

Die IP-Adresse aller Domaincontroller einer Doméane missen tiber Round Robbin im DNS Server
eingetragen sein. Die Antwort eines DNS Lookups auf den Domanennamen soll die Liste aller
Domaincontroller der Doméne sein. Der Logon Client versucht bei jeden Logon bzw. Passwort
Wechsel Uber die DNS Anwort Liste einen Server zu finden.
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3.Passwort Synchronisation

(Neu ab BUILD 2.1.x.x)

Die Funktion “Passwort Synchronisation” ermdglicht die Synchronisation des Benutzerkontos an
mehreren OS/2 und NT 4.0 Doménen. Voraussetzung ist, dal} der Benutzer mit dem gleichen
Namen in den anderen Doméanen vorhanden ist. Ist das Passwort in allen Doméanen synchron, ist
der Logon Client in der Lage, bei allen definierten Doméanen das Passwort automatisch
anzugleichen siehe Bild 20.

Sollte bei einer Doméane das aktuelle Passwort nicht mit der Logon Doméane synchron sein,
bekommt der Benutzer ein PopUp siehe Bild 21, in dem er die Méglichkeit bekommt, das aktuelle
(bzw. alte) Passwort fur diese Doméne einzugeben, und der LogonClient flhrt einen erneuten
Passwortabgleich durch.

Ist Schalter ,CheckPWDinAllDomains” gesetzt, werden bei jedem Logon die definierten Doménen
auf die Synchronisation tberprift siehe Bild 19. Sollte das Passwort in einer Doméne nicht
synchron sein, bekommt der Benutzer ein Popup siehe Bild 21, bei dem er die Mdglichkeit erhélt,
das aktuelle (bzw. alte) Passwort einzugeben, und der Logon Client fiihrt einen Passwortabgleich
durch.

Die zu synchronisierenden Doméanen werden folgendermalen in der Registry definiert.

In diesen Beispiel werden die Domanen OS2DOM1, OS2DOM2 und OS2DOM3 synchron
gehalten.

Der Parameter “Type” definiert den Type der Domane:

“Type” = dword:0 = Auto (nicht implementiert Build 3.0.x.11)
“Type” = dword:1 = OS/2

“Type” = dword:2 = NT / W2K —non ADS

“Type” = dword:3 = ADS (nicht implementiert Build 3.0.x.11)

[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\DomainSync\OS2DOM1]
“Type” = dword:1
[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\DomainSync\OS2DOM2]
“Type” = dword:1
[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\DomainSync\OS2DOM3]
“Type” = dword:1

4.GroupMapping

Der Schalter ,DisableEqualGroupMapping“ schaltet die automatische Gruppenzordnung nach
gleichen Namen aus und die manuelle Gruppenzuordnung ein.

Es werden nur Gruppen zugeordnet, welche unter dem Key GroupMapping definiert sind.

Die Gruppen fir das lokale Administrator- und Hauptbenutzer Privileg sind nun tber die
Parameter ,GroupAdministrator” und ,GroupPowerUser" zu definieren (die OS/2 bzw. LDAP
Gruppen ,WSADMIN* und ,PUSER" werden nicht mehr automatisch den lokalen Gruppen
»LAdministrator* und ,Hauptbenutzer* zugewiesen.)

Beispiel fir die manuelle Gruppenzuordnung:
[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA]

"DisableEqualGroupMapping"=dword:1
"GroupAdministrator"'="WSADMIN"
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"GroupPowerUser"="PUSER"

[HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\GROUPMAPPING]
"OS2GROUP1"="LOCALGROUP1"
"OS2GROUP2"="LOCALGROUP2"

5.0S/2 Netzwerkapplikationen

Diese Funktion wird von allen Servolution Logon-Clients ab der Version 2.0.x.21 unterstitzt.

Der Logon Client stellt eine Funktionalitdt zur Nutzung von OS/2 Anwendungsdefinitionen unter
Windows zur Verfligung. Wahrend des Logins werden die verfiigbaren Anwendungen vom Server
abgefragt, und es werden entsprechend diverser Einstellung in der lokalen Registry (NWA*)
Shortcuts fir die Anwendungen erzeugt.

0S/2 Applikationsdefinition Windows -Shortcut

ApplikationsID -

Beschreibung Name des Shortcuts(*.Ink)
Beschreibung des Shortcuts

Programmposition/Befehl/Parameter wie OS/2

Arbeitsverzeichnis Ausflihren in

Falls im Verzeichnis der Programmposition ein Icon mit dem Namen APPLIKATIONSID.ico
hinterlegt ist, wird dieses fir den Shortcut verwendet.

Alle bendtigten Icons werden vom OS/2-Server auf den lokalen Rechner ins das unter
NWAIconPath definierte Verzeichnis kopiert.

Falls im Verzeichnis der Programmposition ein Shortcut mit dem Namen APPLIKATIONSID.Ink
hinterlegt ist, wird dieses verwendet, und somit alle anderen applikationsspezifischen Parameter
ignoriert.

Die Shares fiir Programmposition sowie Arbeitsverzeichnis missen dem Benutzer bereits mit
dem richtigem Laufwerksbuchstaben zugeordnet sein (Es wird auch die OS/2
Netwerkapplikations-Option ,on Requester* unterstiitzt).

Erstellen und Loschen der Shortcuts:

Nach einem erfolgreichen Login des Benutzers werden ev. noch vorhandene Shortcuts, die dem
Filter entsprechen, geldscht (falls der PC nicht ordnungsgemaf abgedreht wurde) und danach
dem Filter entsprechend wieder angelegt, bzw. falls am OS/2-Server ein Ink-File vorhanden ist,
wird dieses nur kopiert. Andere Shortcuts in diesem Verzeichnis bleiben unberiihrt, solange der
Name nicht mit dem Filter kollidiert.

Die unter NWAFolderNamePath sowie NWAFolderName definierten Verzeichnisse werden mit
Administrator-Rechten erzeugt, und kénnen somit auch auf Verzeichnisse zeigen, wo der User
normalerweise keine Schreibrechte hat (z.B.: % ALLUSERSPROFILE%).

Der Logon-Client tragt die folgenden dynamischen Userinformationen in die Registry ein, um bei
Bedarf eine weitere Verarbeitung durch Scripts zu ermdglichen:

Netzwerkapplikationen: PCS\GINA\OS2ENVIRONMENT\NETAPPS

Shares: PCS\GINA\OS2ENVIRONMENT\NETDRIVE

Homedir: PCS\GINA\OS2ENVIRONMENT\HOMEDRIVE
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6. Erklarung:

6.1.1 GINA:

Diese Spezifikation wird in der SW-Entwicklung verwendet, wenn jener Bestandteil von
Windows NT bzw. W2K ersetzt werden soll, der das Identifizieren und Beglaubigen der
interaktiven Benutzer durchfuhrt. Diese austauschbare Funktionalitéat wird als dynamic-
link library (DLL) zu Verfigung gestellt, von WINLOGON.EXE geladen und aufgerufen.
Diese DLL wird als “Graphical Identification and Authentication” oder GINA bezeichnet.

6.1.2 GPO:
GPO steht fur “Windows 2000 Group Policy”.

6.1.3 SAS:

SAS steht flr “Secure Attention Sequence”, welche im Standardfall Uber die
Tastenkombination , Strg+Alt+Del” ausgeldst wird.
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7.Screen Shots

7.1.1 Bild 1. Logon Dialog

Logon on Computer PC50123

Servolution

. n Logon Client ¥Yersion 2.0

@ Comtarsia

Servolution Benutzer ID: |USH1595

FPasswaort: |’°'°'°'“‘°'°"

@cemasla  pgmgne:  [OS2DOMOT ~|
Passworwechsel |
0] Abbrechen | Herunterfahren | Hilfe |

LIm=chalten zum Microsoft Logon mit 3HIFT + EMTER

7.1.2 Bild 2. Admin Logon Dialog
Admin Logon |

| zernanme:

I.-'l'-.dministrat-:nr

Pazzword:

Ixxx)i

Cancel | | [k I

7.1.3 Bild 3. ON SAS Dialog
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052 Logon Client Security

COMTARSIA

Logon Client ¥ersion 3.0

2 Comtarsia

—Anmelde |nformation

uzer iz Logged on az COMPUTERMuzer

Wenwenden Sie den T azk-Manager, um eine nicht reagierende
Amwendung zu zchliefen.

Computer Sperren Abmelden... | Herunterfahren...

Pazswort andern... I T azk Manager... I Abbrechen

7.1.4 Bild 4. Unlock Dialog
Unlock Workstation

Thiz "Workstatin iz in uge, and has been locked.

& The warkztation can only be unlocked by
COMPUTERuzer [uzer] or an adminiztratar.

Ilzer name: I

Paszward: ||

Force log off | ] 4 I LCancel

]|
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7.1.5 Bild 5. LAN-Server Gruppen Verwaltung

Account Info ¥

Name Description

USERS
WSADMIN Workstation Administrators
ROAMING Roaming Users

PUSER Power Users

7.1.6 Bild 6. LAN-Server Benutzer Berechtigungen

Account Info
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7.1.7 Bild 7. LAN-Server Benutzer Verbindungen

Account Info |

Printer PRINTERA1

7.1.8 Bild 8. LAN-Server Benutzer Homedirectory

Account Info

0S2SRYT ~| *|CAHOME\USERS
= HE
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7.1.9 Bild 9. LAN-Server Audit Log

User ID Workstation Event Date Time

USERG PCS?1P Session logon 26.09.00 10:55:49 -
USERG PCS?1P Session logon 26.09.00 10:55:50

USERG PCS71P Session logoff 26.09.00 10:55:50

s PCS?1P Session logon 26.09.00 10:55:54

USERG PCS?1P Logoff from network 26.09.00 10:57:56

4 £

7.1.10 Bild 10. Windows Workstation ,net use*

rosoft Hindnwo 28008 [Uersion 5.688.2195%1]
(C) Copyright 1985-199% Microsoft Corp.

H:~>net use
Mew connections will not be remembered.

Network

~ALIAS13 Microsoft Windows Metwork
~USERG6 Microsoft Windows Metwork
~ALIAS1@ Microsoft Windows Network
“HPLaserdJ Microsoft Windows MNetwork
The command completed successfully.

Hz=%>
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Bild 11. Policy Editor
£ System Policy Editor - Local Begistry

File Edit “iew Optionz Help
D ||| 7%= %]

g ¢ -

Local
Cormputer

Local Uger

KX

7.1.11 Bild 12. Policy Editor GINA Template
Policy Template Options |

LCurrent Policy Template(z]: 0k |
C:hpz_agina. adm = 7

EEmayve |

Cancel

7.1.12 Bild 13. Policy Editor GINA und Windows Templates

Policy Template Options |
LCurrent Policy Template(z]: 0k |
C:hpz_agina. adm
CMMN TSN FSCommon. adm

CeM MM T UM PN inmt. adm

EEmayve |

Cancel
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7.1.13 Bild 14. Policy Editor GINA Konfiguration

#1 Local Computer Properties E |

Policies I

=4 PCS_LOGON [
Home Directory Path
----- Drefault User Profile
----- Palicy Path

----- Horne Directary Drive

----- Preferred Damain

----- Rnamingl) serGroup

----- Language

----- [ Dizable Password Change
----- Faorce Unlock Time

----- Display Progress Baox

----- Drisplayhafing rrar

Eﬂ--@ Scripts j
Settingz for Home Directon Path
Path: |‘ZEISE_LDGDNSEHVEHZHKLISEHN&M

If no HomeDirPath iz defiened on LS, GIMA will take this UMC Path.
Y'ou can uge the spztem environment vanables
g0 2052 _LOGOMSERYE R \homehZuzernames:

| k. I Cancel

7.1.14 Bild 15. Shadow IPserver Console

" {Shadow IPzerver Console M=l E
D Mbns cF infA nlc Build:BA80ctPAl1-17:50:82
F E g H 284349 E HAMou i f g 0 f g
0 0 1 0 0 4 " A1 79

H:H H?6 Hill 0 0
0 )14 615
H:H He 0
0 } 615 9 HLE
H:H B 0
[ :H 0 HH [} BA
y, 6B
[ :H BDD @
i 1 615
[ :H B D ¥ 0
i 1 615
[ :H B D 0
0 0 615
el = b 0 [
':’\ 1 015
e e
M- U NMEMG 0
WORKGRO
H:-H MBME 0
COMTU2K
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7.1.15 Bild 16. Shadow IPserver - IP Manager
' IPmanager for Windows [Eval Yersion] - [NBMS] - 192.168.2.215 [Current User: za]

File Edit “iew DOptionz KBMS DHCF DMS  Help

[1321882215 =] nglgl@ *Il‘lkl 4|&"|i|"i|x| @l

W Static ¥ Dynamic W Releaszed

MEMS Mamme [ 7. | Mode | 1P Address | Static/Dunamic -
W 0525RY---[00] Unique  H-Made 1921625111 Sun Maov 25 21:28:23 2001

@ 0525RY--[03] Unique  H-Made 1921685111 Sun Mov 25 21:28:27 2001

@ 052D0M--—-[00] Group  H-Maode 1921685111 Sun Nov 25 21:28:29 2001

Ly T — Unique  H-Made 1921625111 Sun Mav 25 21:28:50 2001

W WAGNER--[03] Unique  H-Mode 192.168.5.111 Sun Mov 25 21:29,18 2001

@ 0525RV 2 Unique  H-Made 1921685112 Sun Nov 25 21:56:49 2001

(01021 MSER Group . 192.168.2.33 Sun Mav 25 22418 0

W HARANI[ZD KPR Unique ¥-Hode 192168233 Sun Nov 25 22-24:59 2001

W 0520 0M-mmr Group  ¥-Mode 192168233 Sun Nov 25 22-24:59 2001

@ 0525RY 2--[00] Unique  H-Made 1921685112 Sun Maov 25 22:50:47 2001

W 0525RY 2---[03] Unique H-Made 1921685112 Sun Nov 25 22:50:51 2001

W 052D0M--—-[00] Group  H-Made 1921685112 Sun Naov 25 22:50:53 2001

@ ADMINISTRATOR-[03] Unique  *-Mode 192168230 Sun Moy 25 22:57-05 2001

VT N — Unique ¥-Hode 192168230 Sun Nov 25 22:57-05 2001

W HARANIZ-----[00] Unique  ¥-Mode 192162230 Sun Nav 25 22:57-05 2001

W HARANIZ---[03] Unique  *-Mods 192168230 Sun Moy 25 22:57.05 2001

W HARANIZ--[57] Unique ¥-Hode 192168230 Sun Nov 25 22:57-05 2001

W HARANIZ Unique  ¥-Mode 192162230 Sun Nav 25 22:57-05 2001

@ WIRKGROUP--[00] Group  ¥-Mods 192168230 Sun Moy 25 22:57.05 2001

W HARANI[FF - Unique  ¥-Hode 192168222 Sun Nov 25 22:58:36 2001

Rl X E— Group  ¥-Mode 192168222 Sun Maov 25 22:58:36 2001

@ HARAN-------{00] Unique  *-Mods 192168222 Sun Maov 25 23:01:42 2001 |
W WIORKGROUP-—-[00] Group  ¥-Mode 192168222 Sun Nov 25 23:01:42 2001

YR — Unique  ¥-Mode 192168222 Sun Maov 25 23:01:45 2001

W HARAN -------{03] Unique  *-Mode 192.168.2.22 Sun Mov 25 2301:50 2001
ﬁ\u’ﬂl:!l(ﬁl:!l‘llln ______ ME1 Sroaam ol 1 P 13210 2 27 Cown hlmes 2R 27201 -F0O0 20001 _}ILI

|NBMS Enum Successhul |25Movl-2005:47  [Idle
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7.1.16 Bild 17. Shadow IPServer — Server Configuration
Server Confhiguration EHE |

Configuration | Services | DHCP| DNG | NENS | SNMP | Information | MIC | Time |

IP &ddress Mac Address Iﬂm024291 ey

Gateway |1 32168.2.3 Subnet Maszk |255.255.255_n

Arp Timeout [gec) |1 20

v Secuity ¥ SavefFi
TCF Idie Time (sec) ~ [100 W Secuity ¥ Save Fies

TCP Retransmit [zec) I'I on

Restart Count |1|:|':":":":|':":I [T LogFiles [~ Histary Files
[T Fulllog [ MoCopy Packets

Autozave Time [zec) ID

B TTL ik Gl [T Modp Age Update
thops) I ¥ Outahers

Broadcast Address I.i‘-.ll-1 g j

Refresh | k. I Cancel N 1] Help
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Server Confhiguration

Eunfiguratinnl Sewicesl DHEF‘I OMS

7.1.17 Bild 18. Shadow IPServer — Server Configuration - NBNS

HE|
NBNS | SNMP | Information | MIC | Time |

Backup &ddresz I

Entru TTL [s2c] |1 0200

MBMS Cozervers

Responze TTL [zec] IEE4EI

Cozerver TTL [zec) I'I 0200

Release TTL [sec) |1 i

Add
Delete |

Sync TTL [sec) |1n

Backup Time [zec] |1 0

Backup Limit |1 0

Datagrarm Limnit IEI

¥ ‘Wins-Mode [T Ho-Datagrams [T Mo-Felease-tge

™ Group Statics Orly

[T Mo-Felease-Static

Refresh |

k. I Cancel N 1] Help

7.1.18 Bild 19. Passwort Synchronisation - Passworttberprifung

Passwortiiberpriifung

Domane:
< [1] DOMAIND
X [2] DOMAINDZ
</ [3] DOMAINDS
[4] DORaAINA
[5] DORAINS

7.1.19 Bild 20. Passwort Synchronisation — Passwortwechsel

Passwortwechsel

Doméne:
</ [1] DORAIMD
< [2] DORAINDZ
</ [3] DORAINDS
[4] DORAINA
5] DOMAINS
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7.1.20 Bild 21. Passwort Synchronisation — Passwortabgleich

Passwort Synchronisation 5'

— Pazswortabgleich

Daz Paszwort fur die Domane DOMAINOZ izt nicht spnchron!

Der Logon Client war nicht in der Lage, das Passwort automatisch 2u
sunchronizieren, weil daz akiuelle Pazswort fur dieze Domane unbekannt ist,
Geben Sie bitte das Pazswort ein, um einen emeuten
Synchronizationzversuch zu starten, oder Uberspringen Sie diese Domane.

Domain; DOMAIMD2
| zername: LISER1
Fazsword: I
ok I Ubergehen Alle Ubergeher

7.1.21 Bild 22. Erweiterter LDAP Logon

Erweiterter LDAP Login

— Server

551 Version: ||:| vI
LOAP Wersion: |3 "I

Port: 339

Secure Port |635

LOAR Server: IIdap.cumtarsia.cam

#

GetBase DM |

— BASE D

Base DM: Idc:=n::n:nmtarsia, de=com

=~

&ppend Baze DM v

Get Uzer DM |

—USER DM

Uzer DM:

ch=uzer, do=comtarsia, de=com

o]

Ahbbrechen
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